
彰化縣政府資訊安全作業注意事項 

一、通行密碼設定原則 

1. 通行密碼長度至少 12 個字元。 

2. 通行密碼至少每 60 天更新一次。 

3. 通行密碼必須符合複雜性需求：大小寫英文字母+數字或特殊符號。 

4. 通行密碼應避免設定具有意涵之內容，如姓名、出生日期、身分證號碼、車牌號碼

等，或密碼與帳號相同。 

5. 應避免重複或循環使用舊的通行碼。 

6. 不得將通行碼張貼在個人電腦或其他容易洩漏秘密之場所。 

二、電腦環境安全： 

1. 應遵守軟體授權規定，使用具合法版權軟體，不得安裝來路不明、非經合法授權使

用之軟體。 

2. 不可擅自更改系統環境設定，若需更改環境設定需填寫『政府組態基準設定（GCB）

例外原則申請單』。 

3. 單位若有新購置電腦須請電腦廠商依『政府組態基準設定（GCB）例外原則申請單』

之規則基準值進行系統環境設定。 

4. 電腦設備不可任意架站或做私人、營利用途。 

5. 下班時，應先行關機始得離去，電腦關機應依正常程序操作。 

6. 應配合進行軟體更新，修補漏洞，保持更新至最新狀態，勿自行關閉系統自動更新

程式。 

7. 啟用螢幕保護程式，設定螢幕保護密碼，並將螢幕保護啟動時間設定為 15 分鐘。 

8. 禁止使用點對點互連（P2P）軟體及 tunnel 相關工具下載或提供分享檔案。 

9. 使用外來檔案，應先掃毒，請勿任意移除或關閉防毒軟體。 

三、隨時注意個人電腦防毒軟體之病毒碼是否為最新版本 

1. 病毒碼更新日期最長不得超過一週，如有問題立即連絡計畫處資訊科 

操作方法： 

將滑鼠移至右下角 圖示，按右鍵「元件版本」，檢視上次更新時間 

2. 本府每週四中午自動執行一次防毒軟體掃毒，所需時間約需 1~2 小時，若該時段電

腦未開機者請自行進行手動掃毒。 

操作方法： 

將滑鼠移至右下角 圖示，按右鍵「掃描」，『我的電腦』打勾，按「掃描」 

四、電子信箱應關閉郵件預覽的功能，不認識寄件者的來信，請勿隨意開啟並點選超連結或

附件檔，若無法確認信件來源請將郵件刪除。 

五、資料保護： 

1. 定期備份個人重要檔案。 

2. 機密檔案不得在網路上傳送。 

3. 因處理業務保有敏感性、機密性電腦資料或檔案者，應加強安全保護措施，如檔案

加密、下班時應該上鎖或以其他方法妥為收存。 

4. 各單位報廢之設備應執行儲存媒體重新格式化，移除相關作業軟體、資料及具有版

權之系統軟體；報廢之磁帶、磁碟或光碟片等媒體進行實體銷毀；含有機密性資料

之書面文件，使用碎紙機予以銷毀。 

5. 請儘量避免使用電子郵件傳送個人機敏資料檔案。若欲使用電子郵件傳輸個人機敏

資料前，請先加密處理。 

六、資訊安全事件之通報： 



資訊作業如因資訊安全事件（包括病毒無法立即清除、系統有安全漏洞、遭受非法入侵

及破壞、遭遇阻斷服務攻擊及功能不正常事件等），致電腦系統無法運作或影響執行效

率時，應迅速通報計畫處資訊科人員。 

 


